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a Y s Gra Twoimi danymi
0./4 SVQ& Jak mozemy dbac o bezpieczenstwo naszych danych, gdy gramy
w gry on-line?

, ¥x +

Prawie wszystkie wspotczesne gry tuz po instalacji, wymagajg od swoich
graczy zgody na przetwarzanie danych osobowych. Podanie danych do
zawarcia transakcji zakupu lub zatozenia konta wigze sie z obowigzkiem
zaakceptowania regulaminu gry oraz potwierdzeniem zapoznania sie z
,Politykg prywatnosci”, gdzie znajdujg sie informacje dotyczgce procesu
przetwarzania danych osobowych gracza. Przedstawiciele branzy
gamingowej wykorzystujg dane osobowe na wtasny uzytek lub sprzedajg je
firmom zewnetrznym. Dane, ktore udostepnimy w grze moga rowniez stac
sie celem ataku cyberprzestepcow. Nasze dane i prywatnos¢ majg duzg
wartosCi powinnismy o nie zadbac.

Oto 10 praktycznych wskazowek, ktére pomoga zadba¢ o nasze
bezpieczenstwo podczas grania w sieci.

1. E-mail do obstugi gier — zatéz specjalng skrzynke e-mail do grania.
Jesli Twoje dane logowania wyciekng lub zostang skradzione, reszta
Twoich cyfrowych spraw nie bedzie zagrozona. Adres mailowy,
zawierajgcy petne imie i nazwisko, to rowniez dane, ktére nalezy
chronic.

2. Gry pobieraj tylko ze sprawdzonych, legalnych zrédet - piratowane
gry, podejrzane ,darmowe” wersje beta — to najczestsze narzedzia
hakerdéw, ktorzy chcg poznaé Twoje dane logowania albo uzyskac
dostep do karty ptatniczej.

3. Wybierajac nick nigdy nie uzywaj swojego imienia, nazwiska, daty
urodzenia, ani numeru PESEL. Najrozsgdniej bedzie wymysli¢ fikcyjny,
Z niczym nie kojarzacy sie nick.

4. Nigdy nie uzywaj tej samej nazwy dla konta i postaci w grze.
Uzywaj takich, ktore nie pozwolg na potgcznie jednego z drugim.
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10.

11.

Dostosuj ustawienia tak, by gra nie miata dostepu do danych o
lokalizacji, z mikrofonu i aparatu, gdy z niej nie korzystasz. Sprawdz
rowniez, czy mozesz wytgczy¢ w menu dzielenie sie danymi
osobowymi i dalej cieszyc¢ sie gra.

Korzystajgc z komunikatora, chatu albo streamujgc uwazaj, aby
nie udostepniac¢ zadnych danych osobowych dotyczgcych logowania,
ani finansowych.

Uzywanie kodow moze grozic instalacjg wiruséw lub kradziezg
Twoich danych. Jesli decydujesz sie ich uzywac, zachowaj
szczegolng ostroznosc.

,Nie ma nic za darmo” — prezenty on-line przyjmuj tylko od osob albo
firm, ktére znasz i ktorym ufasz. E-mail z darmowymi skinami czy
ztotem moze by¢ tzw. atakiem phishingowym albo probg instalacji na
Twoim urzgdzeniu keyloggera czyli programu sledzgcego Twoje ruchy
na klawiaturze. Nie klikaj w linki w podejrzanych wiadomosciach.

Jesli chcesz robi¢ zakupy w grze, korzystaj z przedptaconych
kupondw, aby nie podawac¢ danych z karty ptatnicze;.

Oprécz tych zasad pamietaj o podstawowych zasadach
cyberbezpieczenstwa, takich jak uzywanie silnych i unikatowych haset,
logowanie dwustopniowe, korzystanie z aktualnego oprogramowania
antywirusowego czy VPN, w gdy fgczysz sie publiczng siecig Wi-Fi.

Warto by¢ ostroznym nawet w trakcie zabawy!
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